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Metodologias de detecao de impressoes digitais forjadas
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Resumo

Introducgao: A impressao digital (ID) pode, entre outros,
funcionar como meio de autenticacdo pessoal, sendo
perene, imutavel e diversiforme, agindo tal como uma
senha ou cartdo de acesso. Embora de facil utilizacao,
tem a desvantagem de que uma vez comprometida,
ndo pode ser alterada. A existéncia de IDs forjadas que
permitem autenticacbes nao genuinas e escapam a
sistemas “Presentation Attack Detection” (PAD) é uma
preocupacdo crescente para os especialistas forenses. A
resisténcia a ataques depende da tecnologia utilizada e
dos mecanismos de processamento implementados [1].
Objetivos: Identificar os diversos materiais existentes
para a producao de IDs falsas e de métodos para a sua
detecao. Material e Métodos: Os termos “falsificacao
de impressdes digitais”, “ciéncia forense proactiva” e
“novos materiais, foram pesquisados na PubMed
(US. National Library of Medicine), na EBSCOhost
e no Google Académico, sem limitagao temporal e
geogréfica. Resultados: Existem diversos sistemas de
reconhecimento de IDs, entre os quais sensores 6ticos,
capacitivos, ultrasénicos e térmicos. Nos sensores 6ticos é
formada apenas uma imagem bidimensional da ID sendo
que nos capacitivos sdo utilizadas diferencas de carga

elétrica produzidas entre cristas e sulcos. Os sensores
ultrassénicos usam ondas acusticas que possibilitam
uma representacao 3D, e os sensores térmicos registam
gradientes de temperatura entre diferentes zonas da
ID. Séo utilizados diversos materiais para a falsificacdo
de IDs, nomeadamente, silicone, gelatina, Play-Doh,
latex, plasticina, Ecoflex, argila, hidrogéis, entre outros.
Novos materiais poliméricos, numa légica de aplicacéo
da estratégia “ciéncia forense proactiva’, demonstram
potencial utilizacdoilicita, contornando os mecanismos de
detecdo de vivacidade [1,2,3]. Sdo deste modo relevantes
todas as técnicas que vao surgindo para garantir uma
maior seguranca nos sistemas, baseadas em software ou
hardware [1,3]. Alguns estudos referem a utilizacao de
inteligéncia artificial para contornar uma limitacdo dos
sistemas PAD atuais, como a capacidade de generalizacdo
a novos materiais e sensores [4]. Existem ainda outras
metodologias baseadas em tomografia de coeréncia
Otica, capazes de extrair caracteristicas até 1/2mm de
profundidade na pele [5]. Conclusdes: As metodologias
referidas auxiliam na detecdo de IDs forjadas com
diferentes niveis de eficacia, sendo que o risco de sucesso
na utilizacdo das mesmas ainda nédo é negligenciavel.
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